Luy:oft

A DXC Technology Company

Obligation to comply with data protection requirements under
the General Data Protection Regulation (GDPR) and local
privacy laws

1. The Employee shall process personal data, that was
accessed within the term of his or her employment with
Luxoft Poland sp. z 0.0. (the “Company”), in accordance
with the following principles:

a.

Luxoft Poland sp. z 0.0.
luxoft.com

Obowigzek przestrzegania wymogéw ochrony danych na
mocy ogoélnego rozporzadzenia o ochronie danych (GDPR) i
lokalnych przepiséw dotyczacych prywatnosci

1. Pracownik przetwarza dane osobowe, do ktérych dostep
uzyskat w okresie jego lub jej zatrudnienia w Luxoft Poland
sp. z 0.0. (,Spotka”), zgodnie z nastepujacymi zasadami:

The Employee shall in particular not collect personal a. Pracownik, w szczegdlnosci nie moze gromadzi¢
data, or any special categories of such data, without danych osobowych ani zadnych specjalnych kategorii
approval of the Data Protection Officer at takich danych bez zgody Inspektora Ochrony Danych
DPO@Iuxoft.com (hereinafter — DPO). The Employee uzyskanej pod adresem DPO@luxoft.com (dalej jako -
shall contact the DPO prior to collection when in doubt DPO). Pracownik zobowigzany jest skontaktowac sie z
of the legal grounds applicable thereto. DPO przed zgromadzeniem danych, gdy ma
watpliwosci co do majgcej zastosowanie podstawy
prawnej.
The Employee shall strictly follow all corporate global b. Pracownik zobowigzany jest $ciSle przestrzegaé
and local privacy policies and procedures, established wszystkich korporacyjnych globalnych i lokalnych
for the data processing activity, in which Employee zasad i procedur dotyczacych prywatnosci,
participates, for example to collect the data subject’s ustanowionych w  odniesieniu do  czynnosci
consent in accordance with the corporate recruitment przetwarzania danych, w ktérych Pracownik
procedure (via E-consent portal, website forms, uczestniczy, na przyktad w celu odebrania zgody
recorded calls, etc.). osoby, ktérej dane dotycza, zgodnie z korporacyjng
procedurg rekrutacji (za posrednictwem portalu E-
zgody, strony internetowej formularzy, nagranych
rozmow itp.).
The Employee shall ensure to only process personal c. Pracownik  zapewnia przetwarzanie danych
data for the specified, explicit and legitimate purposes osobowych wytgcznie w okreslonych, konkretnych i
for which the personal data has initially been collected uzasadnionych celach, dla ktérych dane osobowe
by the Company and its affiliates. The Employee is not zostaty pierwotnie zebrane przez Spoétke i podmioty
allowed to further process personal data in a manner powigzane. Pracownikowi nie wolno przetwarzaé
that is incompatible with or beyond those purposes or danych osobowych w sposéb niezgodny z tymi celami
after leaving the Company. The Employee shall contact lub poza tymi celami lub po odejSciu ze Spoiki.
the DPO prior to processing when in doubt of the Pracownik zobowigzany jest skontaktowa¢ sie z DPO
processing purposes. przed przetwarzaniem, gdy ma watpliwosci co do
celéw przetwarzania.
The Employee shall only process personal data which d. Pracownik przetwarza wylgcznie dane osobowe, ktére
is necessary and relevant in relation to the processing sg niezbedne i istotne w odniesieniu do celow
purposes. przetwarzania.
The Employee shall ensure that the processed e. Pracownik zobowigzany jest zapewni¢, aby
personal data is accurate and, where necessary, kept przetwarzane dane osobowe byly wiasciwe i, w razie
up to date. The Employee shall contact the data subject koniecznosci, aktualizowane. Pracownik zobowigzany
when in doubt of the accuracy of the personal data prior jest przed przetwarzaniem danych osobowych
to processing thereby. skontaktowac sie z osoba, ktérej dane dotycza, gdy ma
watpliwosci co do ich poprawnosci.
The Employee shall comply with the Luxoft Group Data f.  Pracownik zobowigzany jest przestrzegaé Polityki
Protection Policy at all times when processing personal Ochrony Danych Osobowych Luxoft Group podczas
data. przetwarzania danych osobowych.
The Employee shall review his/her correspondences, g. Pracownik zobowigzany jest dokonywa¢ regularnych
files and documents on a regular basis to assess przegladéw swojej korespondencji, plikow i
whether the personal data accessible therein is no dokumentéw, aby oceni¢, czy zawarte w nich dane
longer necessary for the purpose it was collected and osobowe nie sg juz potrzebne do celu, w jakim zostaty
should therefore be considered for deletion. Prior to zebrane, i dlatego nalezy je przewidzie¢ do usunigcia.
deletion, the Employee shall check and adhere Przed dokonaniem usunigcia Pracownik zobowigzany
corporate Document Retention Policy. jest sprawdzi¢ i uwzgledni¢ korporacyjng Polityke
Przechowywania dokumentéw.
The Employee shall keep personal data confidential h.  Pracownik zobowigzany jest zachowac¢ poufnosé
and prevent unauthorized or unlawful access and danych osobowych i zapobiega¢ nieupowaznionemu
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accidental loss, destruction or damage, by using
appropriate technical or organizational measures, e.g.
using of corporate e-mail address, follow “clean desk”
rule, taking away from printing devices, storage only on
servers/clouds/devices belonging to the Company in
accordance with the Rules on Company information
treatment by employees, guidance from DPOs .

The Employee shall only give access to personal data
to other employees or third parties on a “need to know”
basis, i.e. to persons which need to process such
personal data, e.g. based on their job description. In
particular with regard to external third parties (i.e. not
Luxoft Group entities), the Employee shall obtain
approval of the DPO before transferring personal data
to such external third party. The Employee shall follow
the Company’s Security Incidents Management policy
and advice from DPOs.

The Employee shall immediately report any actual or
suspected personal data breach or any other event
related to security of personal data, in accordance with
the Personal Data Breach Policy in Security Incidents

Management.

The Employee shall immediately notify DPO about
upcoming:
e  projects involving personal data;
. processing of personal data under client’s,
supplier’s or other third party instructions;

e transfers of personal data outside EU or
outside its place of origin;

e delegations of data processing to a third party;

e transfer of employee’s/candidate’s personal
data to clients, suppliers or other third party
(except — business contacts and CVs of
project team).

Breach of this obligation can be sanctioned with fines
and/or imprisonment in accordance with applicable law.
At the same time, a breach may constitute a breach of the
employment contract obligations or special confidentiality
obligations, which may entail disciplinary action or
dismissal. Civil claims for damages can also arise from
culpable breaches of this undertaking. The Employee’s
confidentiality obligation resulting from the employment or
service contract or separate agreements is not affected
by this undertaking, which shall be read, deemed or
construed as an essential obligation or term of such
employment or service.

This obligation shall be a continuing obligation applicable
for the protection of personal data accessed within the
term of employment, after the termination of employment.
For the avoidance of doubt, this is a perpetual obligation.

lub bezprawnemu dostepowi i przypadkowej utracie,
zniszczeniu lub uszkodzeniu, stosujgc odpowiednie
srodki techniczne lub organizacyjne, np. korzystanie z
korporacyjnego adresu e-mail, przestrzegajgc zasady
.czystego biurka”, zabierajgc wydruki z urzadzen
drukujgcych, przechowujgc dane tylko na serwerach/
w chmurach/ na urzadzeniach nalezgcych do Spotki,
zgodnie z Zasadami dotyczgcymi zarzgdzania przez
pracownikow __informacjami __dotyczgcymi  Spdiki,
uzyskujgc wytyczne od DPO.

i Pracownik uprawniony jest zapewni¢ dostep do
danych osobowych wytgcznie innym pracownikom lub
osobom trzecim na zasadzie ,koniecznej informac;ji”, {j.
osobom, ktére muszg przetwarza¢ takie dane
osobowe, np. na podstawie ich zakresu obowigzkow.
W szczegolnosci w odniesieniu do zewnetrznych
podmiotéw trzecich (fj. podmiotow spoza Grupy
Luxoft), Pracownik zobowigzany jest uzyska¢ zgode
DPO przed przekazaniem danych osobowych takiemu
podmiotowi zewnetrznemu. Pracownik zobowigzany
jest przestrzega¢ Polityke Spotki  w  zakresie
zarzadzania __incydentami  bezpieczenstwa oraz
uwzglednia¢ wskazoéwki od DPO.

j Pracownik zobowigzany jest niezwlocznie zgtosic
wszelkie faktyczne lub podejrzewane naruszenia
danych osobowych lub jakiekolwiek inne zdarzenia
zwigzane z bezpieczenstwem danych osobowych,
zgodnie z Politykg dotyczgcg naruszen danych
osobowych w zarzgdzaniu incydentami

bezpieczenstwa.

k. Pracownik niezwtocznie = powiadomi DPO o
nadchodzgcych:

e  projektach obejmujacych dane osobowe;

e  przetwarzaniu danych osobowych zgodnie z
instrukcjami klienta, dostawcy lub innych os6b
trzecich;

e transferze danych osobowych poza UE lub poza
ich miejsce pochodzenia;

. delegowaniu przetwarzania danych osobie
trzeciej;

e transferze danych osobowych pracownika/
kandydata klientom, dostawcom lub innym
osobom trzecim (z wyjgtkiem kontaktow
biznesowych i CV zespotu projektowego).

Naruszenie tego obowigzku moze zosta¢ ukarane grzywna
i/lub karg pozbawienia wolnosci zgodnie z obowigzujgcym
prawem. Jednoczesnie naruszenie moze stanowi¢
naruszenie obowigzkéw wynikajgcych z umowy o prace lub
szczegodlnych zobowigzan do zachowania poufnosci, ktére
mogg pocigga¢ za sobg postepowanie dyscyplinarne lub
zwolnienie. Roszczenia cywilne o odszkodowanie mogg
réwniez wynika¢ z zawinionych naruszen tego obowigzku.
Obowigzek ten nie ma wplywu na zobowigzanie
pPracownika do zachowania poufnosci wynikajgcego z
umowy o prace lub umowy o $wiadczenie ustug lub
oddzielnych uméw, ktére bedzie odczytywane, uznawane
lub interpretowane jako podstawowy obowigzek Ilub
warunek takiego zatrudnienia lub ustugi.

Obowigzek ten stanowi staty obowigzek majacy
zastosowanie do ochrony danych osobowych dostepnych w
okresie zatrudnienia, po ustaniu zatrudnienia. Aby unikngé
watpliwosci, jest to zobowigzanie nieograniczone w czasie.
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Definitions:

Personal data means (i) any information that can be used
to distinguish or trace an individual‘s identity, such as
person’s name, date and place of birth, biometric records,
mother's maiden name, address, email address,
telephone number, social security number, state
identification or driver's license numbers, account
information, PIN numbers, access and security codes,
login information; and (ii) any other information that is
linked or linkable to an individual, such as information
about a person’s sex, age, income, health or medical
information, educational, financial and employment
information.

Processing means any operation or set of operations
which is performed on personal data or on sets of
personal data, whether or not by automated means, such
as collection, recording, organization, structuring,
storage, adaptation or alteration, retrieval, consultation,
use, disclosure by transmission, dissemination or
otherwise making available, alignment or combination,
restriction, erasure or destruction.

4. Definicje:

Dane osobowe oznaczajg (i) wszelkie informacje, ktére
mozna wykorzysta¢ do rozréznienia lub $ledzenia
tozsamosci osoby fizycznej, takie jak imie i nazwisko osoby,
data i miejsce urodzenia, rejestry biometryczne, nazwisko
panienskie matki, adres, adres e-mail, numer telefonu,
numer ubezpieczenia spotecznego, oznaczenia lub kody
rejestracyjne samochodéw, informacje o koncie, numery
PIN, kody dostepu i zabezpieczenia, dane logowania; oraz
(ii) wszelkie inne informacje, ktére sg powigzane z osobg
fizyczng lub tgcza sie z nig, takie jak informacje na temat
ptci, wieku, dochodu, zdrowia lub informacji medycznych,
informacji dotyczgcych edukaciji, finanséw i zatrudnienia.

Przetwarzanie oznacza dowolng operacje lub zestaw
operacji wykonywanych na danych osobowych Ilub
zestawach danych osobowych, niezaleznie od tego czy
poprzez zautomatyzowane $rodki, takie jak zbieranie,
nagrywanie, organizacja, strukturyzacja, przechowywanie,
adaptacja lub  zmiana, pobieranie, konsultacja,
wykorzystanie ujawnienie poprzez transmisje,
rozpowszechnianie lub udostgpnienie w inny sposdb,
dostosowanie lub potgczenie, ograniczenie, usunigcie lub
zniszczenie.



